LoRa

Long Range Radio

En introduktion for SK6KY

SK6KY - Kungsbacka Radio Amatorer



Historik

Cycleo (Frankrike) uppfinner LoRa-modulationstekniken

Semtech forvarvar Cycleo och LoRa-tekniken

LoRa Alliance bildas — 6ppen standard fér LoRaWAN

Kommersiellt LoRaWAN-nat lanseras i Europa och USA

Over 150 lander med aktiva LoRaWAN-nit, miljarder enheter



Hur spritt ar LoRa idag?

150+ 200+ 500M+

Lander med Natoperatorer Anslutna enheter
LoRaWAN-tackning varlden over globalt

LoRa anvands i smarta stdder, jordbruk, industri och forskning runt om i varlden.
| Sverige finns aktiva ndt i de flesta storre stdder.



Anvandningsomraden

Fjarranalys

Overvakning av sensorer pa langa
avstand

Miljodvervakning

Luft-, vatten- och bullernivaer

Jordbruk

Markunktighet, vaderdata,
djursparning

loT

Smarta hem, industri och stader

Forskning

Miljo- och klimatmatningar i falt

Snabb etablering

Tacker stora ytor med minimal
infrastruktur



Vad ar LoRa?

Sandningsmetod Laglig effekt (EU/Sverige)
*  Chirp Spread Spectrum (CSS) a2 YRR
o . pa 868 MHz-bandet
*  Frekvensspritt signal — robust mot stérningar (14 dBm)
*  Spreading Factor (SF7-SF12) styr rackvidd vs
hastighet

Lag energiférbrukning, lang batteritid

Krypterin
7P s Réackvidd
*  AES-128 end-to-end kryptering Ui 1 4
*  Unik natverksnyckel per enhet i Oppen terrang,

2-5 km i stad



Vilka frekvenser kan man anvanda?

169 MHz

433 MHz

868 MHz

915 MHz

Europa (speciellt)

Europa, Asien

Europa (primart)

USA, Australien

Lang rackvidd, smalband, metering

Amatorradioband, fri att anvidnda av radioamatorer

Huvudbandet i EU, LoRaWAN standard

ISM-band, ej tillatet i EU



Vilken utrustning behéver man?

LoRa-enhet Antenn

T-Beam, Heltec, RAK Wireless, TTGO — moduler med inbyggd Matchad antenn for ratt frekvens (t.ex. 868 MHz). Ger stor
processor och LoRa-chip skillnad i rackvidd!

Stromforsorjning LoRa-app

LiPo-batteri eller USB. Manga enheter kér manader pa ett Meshtastic eller Meshcore — klientapp for smartphone eller

litet batteri dator



Vilken overforingshastighet har LoRa?

125 kHz 250 kHz 500 kHz

Datahastighet: Datahastighet: Datahastighet:

0.3 - 5.5 kbps 0.6 - 11 kbps 1.2 - 22 kbps

Langst rackvidd, SF12 — SF7 Balans rackvidd/hastighet Kortast rackvidd, hogst hastighet

Begransning av sandningstid (Duty Cycle)

EU-reglering begransar sandning till max 1% av tiden (868 MHz)
Innebar max ~36 sek sandning per timme — designat for korta meddelanden
* LoRaWAN hanterar detta automatiskt med ADR (Adaptive Data Rate)



Vilka anvandningsomraden finns det for LoRa? |Ql

Fjarrmatning

Temperatur, lufttryck, luftkvalitet, vattenniva, elférbrukning
— sensordata fran svartillgangliga platser

Fjarrstyrning

Styrsignaler till pumpar, ventiler, belysning och andra enheter
utan kabeldragning

Overvakning

Larmsystem, rorelsedetektorer, GPS-sparning av fordon, djur
och tillgangar

Kommunikation

Textmeddelanden och position (Meshtastic/Meshcore) —
fungerar utan internet eller mobilnat



Vilka tillverkare av LoRa-system finns det?

Dragino

LoRa Shield for Arduino, HAT for Raspberry Pi, gateways

Pycom

MicroPython-baserade LoRa/WiFi/Bluetooth-moduler

Multitech

Industri-grade gateways och moduler

The Things Industries

Natverksserver, gateways, komplett ekosystem



Hur kommunicerar LoRa-enheter med varandra? ‘

* LoRa = fysiskt lager (radiovagor med CSS-modulation)

* LoRaWAN = protokollet ovanpa LoRa — definierar hur
enheter pratar med gateways och servrar

*  Punkt-till-punkt (P2P): direkt kommunikation, t.ex. sensor =
mottagare

®* Mesh-natverk: enheter vidarebefordrar meddelanden
anvands i Meshtastic

*  Stjarntopologi (star): alla noder kommunicerar via gateway —
anvands i LoRaWAN

Stjdrntopologi: noder — gateway



Vilka olika roller kan en LoRa-enhet ha?

Fristdende nod (Client) Repeater

Skickar och tar emot meddelanden direkt. Fungerar utan Vidarebefordrar meddelanden i ett mesh-natverk. Okar
natverk eller internet. tackningen utan gateway.

Gateway Router/Mesh-nod

Brygga mellan LoRa-radion och internet (LoRaWAN-server). | Meshtastic: kombinerar klient och repeater — automatisk

Central nod. routing.



Hur programmerar eller uppdaterar man sin

LoRa-enhet?

Installation av mjukvara

*  Flash via USB med ESPTool, PlatformlO eller Meshtastic Flasher
*  QOTA (Over The Air) — uppdatering via WiFi eller Bluetooth direkt i appen
* Konfigurera via webb-app, Bluetooth eller seriell terminal

Meshcore eller Meshtastic?

Meshtastic

Open source

Stor community, aktiv utveckling
Textmeddelanden, GPS-position
Android, iOS, PC-klient

Enkelt att komma igdng

Meshcore

Kompakt och effektiv firmware
Fokus pa lag latens

Lamplig for repetrar och gateways
Mer avancerad konfiguration
Aktivt alternativ till Meshtastic



Frekvens —

CSS-modulering — Chirp-signaler och bandbredd

fHigh

» Preamble Payload (FEC kodad) i €55 Chirp-modulering (LoRa)
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BW 125 kHz
(5F12)
0.3 kbps

fLow

BW 250 kHz
(SF9)
~5 kbps

5F12 symboltid = 1 sekund
SF9 symboltid = 130 ms Ju hégre SF = langre symbol = battre rackvidd = lagre datahastighet
SF7 symboltid = 16 ms

Tid =



Meshcore — Arkitektur och roller

B MESHCORE
868 MMz SF10

« TX/RX meddelanden
« GPS-position

« Lokal U1 {OLED/app)
« Peer Discovery

* P2P eller via rep

Meshcore — Arkitektur och nitverksroller

REPEATER

» vidarebefordrar ALL trafik
» Ingen lokal Ll behiivs

= Lagt duty cycle

* Store-and-forward

» Deduplicering av paket

ROOM SERVER

« Gruppchatt-server
« Kir pé valfri nod
« Subscribers-modell
» Offfine-first design
» Synk vid kontakt

Meshcore — Unika egenskaper

@ Sikerhet — Asymmetrisk kryptering
Curve25519 public-key kryptografi
Warje nod har ett unikt nyckelpar.

End-to-end kryptering — inte bara nitverksniva.

[ T-Beam, T-Echo L Hégt monterad antenn J [ Ingen internet krivs

I Batteri: dagar-veckor [ Sal + batteri rekommenderas ] L Liknande IRC/Patrix-kanal

l App: Andreid « 105 - PC [ Meshcore Repeater FW ] [ Meshcore-specifik funktion
.

Routing — Hur hittar Meshcore ritt vag?

Neighbor Discovery
Noder annonserar nidrvaro
med beacon-paket.

Varje nod haller grannlista
med RSSI och SNR-varden.

Reactive Routing

Ingen fast routingtabell.
Wiig bestims dynamiskt nir
meddelande ska skickas.

Ger lagre overhead.

Link Quality Metric
Routing baseras pa uppmitt
lankkvalitet (SMR/RSSI),

inte bara hop-count.

wiljer basta lsnken.

f Lag latens — Prioriterad routing
Direkt P2P-l3nk anvands om méjligt.
Repeater kopplas in vid behow.

Typisk latens under 1 sekund

& Room Server — Offline gruppchatt
En nod agerar 'server’ fér rummet.
Klienter synkar historik vid kontakt.
Fungerar utan internet — distribuerat.

W Effektiv repeater-firmware
Separat kompakt firmware.
Minimalt RAM — 24/7-drift.
ESP32-moduler utan OLED.

A, Companion App (ppet BLE-protokoll)
Dokumenterat BLE-protokoll

Majliggtr tredjepartsklienter

Android - i0S - Desktop




Meshtastic vs Meshcore — Jamforelse och
konflikt

Meshtastic vs Meshcore — Likhet, skillnad och konflikt

Licens

Start

Community

€8 Meshtastic

en killka

Apact

2020 — Garth Vander Berg [USA)

Mycket stor « S0k+ aktiva anvindare

Licens

Start

Community

4@ Meshcore
Proprietar — ej ppen killkod!
2023 IP Meijers (LK)

waxande - Mer nisch. teknisk

Kryptering AES-128 PSK (delad nyckel per kanal) Kryptering symr
Routing Flood + managed flood med duplikat-filter Routing metric (SHR/R:
Firmware Monolitisk — klient/repeater/gateway = samma FW Firmware builds: Client / Repe
Gruppchat Kanaler via delad PSK-ryckel VS Gruppchat Room Server — offline-first, synk vid kor

3
App-stod Officiell Android, DS, Web, Python AP hompatibeit App-stid Companion app (BT) - Tredjepartsprotokoll
Hardvara Bred T-Beamn, T-Echo, Heltec, RAK m.f Hardvara Primart ESP32 / nRF52840 mer begransat
Protokoll Protobuf (Google) — binart farmat Protokoll Eget binirprotokoll — ej kompatibelt
MOTT/Internet Stisds 2y-10 h MOTT-broker MOTT/Internet Inte inbyget (designfilosofi: off-grid)

Svaghet

Latens

Flood-routing skalas dligt, sakerhet p.s.k

3-15 sek typiskt (flood overhead)

Styrka

Latens

B3

sakerhet, e latens, eff

Under 1 sek fir direkt link

Meshcare 3r proprietir

@ Oppen vs Stingd killkod
Meshtastic &r Apache 2.0

vern som

helst kan lasa, forka och bidra.
- skaparen JP
kontrollerar koden. Kritiker: "Hur kan

vi lita pa sEkerheten vi inte ser?*

f Konflikten — Varfor ir det en dispyt i communityt?

W Interoperabilitet = noll

De twd systemen kan INTE kommunicera.

En Meshcore-nod hisr Meshtastic-paket
men kastar dem {alika pratokoll).
| ett nadisge: blandat nat fungerar inte.

Ingen brygea finns (planeras ej).

£ Ton | communityt
Meshtastic-forum: Meshcore ses som
ett hot mot dppen standard.
Meshcore-fans: ‘Meshtastic ar far
nybérjare, vivill ha riktigt krypto.*

Personliga attacker firekommer online.

% Vad siger radioamatérer?
ARDF/IARU: Sppen killkod féredras.
Hemliga protokoll = svart att verifiera
regelefterlevnad (Part 97 / RELA)

Fiir SKAKY: Meshtastic rekommenderas

far maximal interoperabilitet i Sverige.




Meshcore — Installation och konfiguration

Meshcore — Praktisk guide: Installation och konfiguration

{1} Flash firmware

$ meshcore.flash.py

il firmuware-typ:

[1] Client node

* Ladda ner fran meshcore.net/firmware
= Valj variant: Client / Repeater / Server
» Flash via esptool eller Meshcore Flasher

» OTA-uppdatering stids efter initial flash

(2) Para ihop appen {3) Konfigurera

= Installera Meshcore app

Nod-namn SKEKY-1
{Android/ios)
E kiivara Blestsath Frekvens 868.0 MHz
= Noden sinder BT-beacon Bandwidth 250 kHz
viilj noden i appen
) spreading F SF10
= Nyckelutbyte automatiskt
» Konfigurera nod och kanal T Power 14 dBm [25mW)
Kanal SKEKY-CLUB:
Roll CLIENT

= Kanalnamn = mitespunkt for gruppen
= SF10/250 kHz: bra balans for SKEKY
= Alla noder MASTE ha samma frekvens

L = y

(&) Room Server (valfritt)

Rumsarkitektur

= Room
p— Server

= En nod utses till Room Server

« Lagrar meddelandehistorik lokalt
« Kiienter synkar vid uppkoppling
= Rooms — Create Room i appen
= Perfekt for Klubbens egna kanal

 Fungerar 100% utan internet

Scenario

SK&KY nodkommunikation £ insats
SK&KY intern klubbkommunikation
Individuellt experiment / forskning

Integration med LaRaWAN/internet

Rekommendation

Meshtastic

Meshcore

Badal

Meshtastic

Meshcore vs Meshtastic — Snabbval for SK6KY

Maotivering
Maximal kormpatibilitet med allmanhet ach andra klubbar
Bittre kryptering, Room Server f&r meddelandehistorik
Testa bada lar er skillnaderna i praktiken
Inbyggt MOQTT-stid, bredare ekasystem
. Viktig notering fér radioamatirer (GDPR / RELA / PTS)
Radicamatorlagen krdver identifierbar sandare — konfigurera alltid med tydligt callsign som nad-namn.

Kryptering pa amatdrband: | Sverige 3r stark EZE-kryplering generellt El Lillitet — varken i Meshtastic eller Mesheore.
—» Anvind okrypterat |5ge eller ISM-band (868 MHz] for allmén trafik. Se PTS PTSFS 2022:19.

SK&KY - Kungsbacka Radio Amatérer




Hur konfigurerar man sin LoRa-klient?

Fristaende nod (Client) Repeater Gateway

Direkt mesh-deltagare. Skickar och Vidaresander trafik utan att visa i Kopplar LoRa-natet till internet via
tar emot direkt med andra noder. klientlistan. Placeras strategiskt for MQTT. Kraver WiFi/Ethernet och
Enklast att satta upp — valj namn, att 6ka rackvidden. Behover bra konfigurera MQTT-server. Mojliggodr

kanal och frekvens. antenn och strémforsérjning. koppling till LoRaWAN-backend.



Hur kan ett LoRa-nat se ut?

Nod 1
Nod 2
LoRaWAN = éppen standard
The Things Network (TTN)
ChirpStack, Helium m.fl.
Nod 3 Gateways
LoRa-noder

(sensorer, enheter)



Begransningar med LoRa A

Skalbarhet Begransat antal noder per gateway, duty cycle satter granser for trafik

AES-128 kryptering finns, men felkonfiguration kan ge svagheter. Replay-attacker

Sakerhet veers
moijliga
SLA Inga garantier for leverans, ej lampligt for tidskritiska tjanster
QoS Inga Quality-of-Service mekanismer — paket kan tappas utan aterférsék

Konkurrens: 5G/LTE-M/NB-loT  Operatorsnat erbjuder battre SLA och QoS men kraver abonnemang och kostnad




Kan LoRa koppla upp sig pa Internet?

Ja! Via gateway och LoRaWAN-server.

Gateway kopplar LoRa-radio till internet via WiFi, Ethernet eller
mobilnat

* LoRaWAN-servern (t.ex. The Things Network) tar emot data och
vidarebefordrar till din applikation

* Data nar din app via MQTT, HTTP eller REST API

Meshtastic stodjer MQTT-brygga — mesh-meddelanden kan na
internet via en gateway-nod

& Internet / Cloud

*  Helium Network: decentraliserat LoRaWAN-nat med

kryptovaluta-incitament Gateway




Var kan jag hitta mer information om LoRa?

lora-alliance.org

meshtastic.org

meshcore.net

thethingsnetwork.org

chirpstack.io

hackrf.com / hackaday.io

YouTube: Andreas Spiess

Officiell LoRa Alliance — standarder, certifiering, white papers

Meshtastic open source projekt — dokumentation och community

Meshcore firmware — alternativ till Meshtastic

The Things Network — 6ppen LoRaWAN, forum, guides

ChirpStack — open source LoRaWAN natverksserver

Projekt och inspiration fér radioamatorer

Utmarkt kanal om LoRa och loT-projekt



Var kan jag kopa delar till mitt LoRa-projekt?

AliExpress Electrokit.se

Billigaste alternativet. TTGO, Heltec, RAK moduler. Svensk aterforsaljare. Snabb leverans, bra service,
Leveranstid 2-4 veckor. Arduino/LoRa-moduler.

m.nu / Kjell Mouser / Digikey

Elektronikdelar och tillbehor i Sverige. Professionella distributorer, stort sortiment, snabb leverans.
Amazon.se / .de eBay

Bra urval av fardiga kit och moduler, snabb frakt. Begagnat och nytt, varierat utbud av LoRa-hardvara.



Sol-driven LoRa-nod — RAK WisBlock + batteri

3% Solpanel 10W / 18V

Komponenter

Solpanel 10w
12-18V utspanning, tyst drift,
fungerar i molnigt vader

| ockaber

- IP65 Vaderskyddad box @ LiPo-batteri 10 Ah
o
acker 7-14 dagar utan sol,
= .ﬂu.FL djup-urladdningsskydd
RAK WisBlock LiPo 10 000mAh

ooe o v

868 MHz Maximal solpanelseffekt,
L ) ( N dverladds- och virmeskydd
MPPT Laddregulator RAK WisBlock Core

@] T ® LoRa SX1262 + GPS,
Arduino/MicroPython stod

- w,

Extern antenn
SMA/u.FL, 3-5 dBi gain,
valfri frekvens

IP65-box
Vaderskyddad inkapsling,
cable glands for tatning



Enheter — handhallna och kompakta noder

TTGO T-Beam

Heltec Tracker

RAK WisBlock

DIY Handheld

" ™\
5X1276

ESP32

LoRa
WIiFi+BT
|
NEO-6M GPS
OLED 0.96"

O Node: SE6KY-1

18650 batteri

| micro USB |

f 8

* GPs aktiv
@® Meshtastic

SK6KY-2 - 3 noder

5X1262

ucé580

Enhet

TTGO T-Beam

Heltec Tracker

RAK WisBlock

Pris (ca)

200-350 kr

350-500 kr

600-900 kr

RAK19007 Baseboard

RAK4631

nRF52840+45X1262

Slot

-------.

LCD-skdrm + GPS
Kompakt handhallen

Skdrm

OLED 0.96"

LCD farg

Valfri modul

GPIO - 12C - SPI - UART

Modulart ekosystem

Modulir plattform
Industriell kvalitet

GPS

v Inbyggd

v Inbyggd

v Modul

T a

b MESHTASTIC

1 868 MHz SF10

87% » 4 noder

SMBABC: "Hej!"
SKEKY-1: "OK"

T-Echo / Heltec V3
Meshtastic ready

Snabbguide — vilj riatt enhet

Batteri

18650 cell

LiPo extern

JST + solar

\

LiPo 200mAh

o-ink: lang batteri

= /

E-ink skarm + GPS
Ultra lang batteritid

Bast for
Nod, repeater, gateway
Handhallen klient

Professionell/sol-nod



(-A')

Fragor?

Tack for er uppmdrksamhet!

SK6KY - Kungsbacka Radio Amatorer
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